TECHNINES SPECIFIKACIJOS 3 PRIEDAS

~MINIMALUS INFORMACIJOS SAUGOS REIKALAVIMAI LITGRID AB, UAB ,EPSO-G",
UAB ,EPSO-G INVEST", UAB ,,BALTPOOL" ir UAB ,ENERGY CELLS"

I. BENDROSIOS NUOSTATOS

. Siuo dokumentu yra nustatomi minimalus informacijos saugos reikalavimai ir darbo principai (toliau
— Reikalavimai), taikomi LITGRID AB, UAB ,EPSO-G", UAB ,EPSO-G INVEST", UAB ,BALTPOOL" ir
UAB ,ENERGY CELLS" (toliau — Bendroveé) paslaugas teikiantiems tiekéjams, taip pat jy
pasitelktoms treciosioms Salims, t. y. jy tiekéjams ir subtiekéjams (toliau — Paslaugy teikéjas),
veikiantiems Bendrovés informaciniy technologijy ir telekomunikacijy (toliau — ITT) jrenginiuose ir
mikroprocesoriniuose jrenginiuose, jskaitant, bet neapsiribojant, teleinformacijos surinkimo ir
perdavimo jrenginiuose, relinés apsaugos terminaluose, valdymo pultuose (HMI), momentiniy
duomeny valdikliuose, bendros paskirties valdikliuose, teleinformacijos surinkimo ir perdavimo
sistemose, komerciniy duomeny valdikliuose, autotransformatoriy informacinés sistemose, laiko
sinchronizavimo jrenginiuose, informaciniy technologijy sistemose ir t.t. (toliau — Iranga).

. Teikiant paslaugas turi buti laikomasi informacijos saugos reikalavimy, nurodyty Kibernetinio
saugumo reikalavimy aprase, patvirtintame Lietuvos Respublikos Vyriausybés 2018 m. rugpjtcio 13
d. nutarimu Nr. 818 ,Dél Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo". (2
punktas galioja tik UAB ,ENERGY CELLS", UAB ,EPSO-G", UAB ,EPSO-G INVEST", LITGRID AB).

. Visos pareigos, numatytos imperatyviy teisés normy, nors ir neaptartos Siuose reikalavimuose yra
privalomos Paslaugy teikéjui. Jeigu taikomi teisés aktai reikalauty papildyti ar kitaip pakeisti
Reikalavimus, tokie pakeitimai turés atitikti Reikalavimy bendrajai esmei, tikslams ir pagrindiniams
principams ir negalés jiems prieStarauti tokia apimtimi, kiek tai neprieStarauja taikomiems teisés
aktams.

Neteiséto atskleidimo, korupcinio pobtidzio ir kity neteiséty veiky prevencijos, taip pat informaciniy
sistemy saugos ir Reikalavimy kontrolés, taip pat paslaugy suteikimo kontrolés tikslu Paslaugy
teikéjo veiksmai, atliekami jungiantis ir prisijungus prie Bendroves Jrangos, gali buti stebimi ir
jraSomi. Informacija apie tai, kaip Bendrové tvarko asmens duomenis, yra prieinama viesai EPSO-G
UAB grupés jmoniy interneto svetainése pateiktame Privatumo pranesime.

Paslaugy teikéjas yra atsakingas uz savo darbuotojy, tiekéjy ir subtiekéjy darbuotojy, kurie turi
prieigg prie [rangos ar gali buti susije su prieigos suteikimu ar Irangos naudojimu, rastiska
supazindinimg su Reikalavimais, iki jiems suteikiant prieiga.

Paslaugy teikéjas privalo uztikrinti ir kontroliuoti, kad darbuotojy ir kity pasitelkty Saliy veiksmai,
naudojama programiné ir aparatiné jranga nepazeis, neteisétai nemodifikuos ar kitaip nesutrikdys
Irangos, nebus nesankcionuotai atskleista konfidenciali ar komercine (gamybos) paslaptj sudaranti
informacija ar padaryta zala Bendrovei arba tretiesiems asmenims.

Paslaugy teikéjo darbuotojy, tiekéjy ir subtiekéjy darbuotojy, kurie turi prieigg prie Irangos ar gali

biti susije su prieigos suteikimu ar Jrangos naudojimu, ITT ir informacijos saugos zinios turi bti
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pakankamos darbo funkcijoms atlikti. Paslaugy teikéjas turi gebéti pagrjsti darbuotojy, tiekéjy ir
subtiekéjy kvalifikacija, pvz., diplomais, jgyty mokymy pazyméjimais, sertifikatais. Paslaugy teikéjas
turi vertinti Siy ziniy lygj ir, jei reikia, organizuoti papildomus mokymus.

Paslaugy teikéjo darbuotojai, tiekéjy ir subtiekéjy darbuotojai, kurie turés prieigg prie Jrangos ar gali
bdti susije su prieigos suteikimu ar Irangos naudojimu, pries jiems suteikiant prieigg, turi praeiti
Bendrovés elektroniniy informacijos saugos mokymy kursg, susijusj su Siy Reikalavimy uztikrinimu,
ir iSlaikyti ziniy patikrinimo testg (bendra trukmé ~1val.). NeiSlaikiusiems ziniy patikrinimo testo
asmenims, prieiga nesuteikiama.

Bendrovei pateikus oficialy prasymga, vieng kartg per metus ir/ar jvykus reikSmingam incidentui,
siekiant patvirtinti, jog Paslaugy teikéjas laikosi Reikalavimy, Paslaugy teikéjas suteikia Bendrovei ar
Bendrovés pasirinktai treciajai Saliai, veikianciai Bendrovés pavedimu, leidimg atlikti visy Paslaugy
teikéjo aplinkoje taikyty valdymo priemoniy, susijusiy su Bendrovés duomeny tvarkymu ir/ar
paslaugy Bendrovei teikimu, vertinima, audita, tikrinimg ar perzitrg. Atliekant tokj vertinima,
Paslaugy teikéjas turi visapusiSkai bendradarbiauti, t.y. suteikti galimybe susipazinti su
kompetentingais darbuotojais, dokumentais, infrastrukttra ir programine jranga, kuri naudojama
apdorojant, saugant ar perduodant Bendrovei duomenis. Reikiamg informacijg Paslaugy teikéjas
pateikia ne véliau, nei per 5 darbo dienas nuo prasymo gavimo dienos.

Bendrové neprivalo padengti jokiy Paslaugy teikéjo islaidy, kurias Paslaugy teikéjas patiria
bendradarbiaudamas audito metu.

(Litgrid AB) Paslaugy teikéjas privalo nedelsiant, bet ne véliau kaip per 72 val. nuo momento, kai
jam tapo Zinoma, pranesti el. pastu incidentai@litgrid.eu arba telefonu +37070702255 apie visus
pastebétus ar jtariamus informacijos saugos incidentus ir jvykius galinCius turéti ar turinCius poveiki
Bendrovei teikiamoms paslaugoms ar Jrangai, bei Reikalavimy laikymosi paZeidimus (net jei jy faktas
dar néra patvirtintas), jskaitant, bet neapsiribojant, Siais jvykiais: [rangoje ar Paslaugy teikéjo
jrenginiuose nustatytas kenkéjiSkas programinis kodas (angl. malware) ar kita kenkéjiSka programiné
jranga, kibernetinés atakos ar jsilauzimo faktas ar galimybé, pastebéti Irangos ar procesy
pazeidziamumai, prarasta Iranga ar jrenginiai, kuriuose yra Bendrovés informacija, neteisétai
atskleisti Bendrovés duomenys, prarasti Jrangos prisijungimo duomenys, neteiséta prieiga ir t.t.
Jeigu incidentas jvyko Paslaugy teikéjo infrastukturoje, jis turi imtis priemoniy incidento suvaldymui
ar galimy pasekmiy sumazinimui, pvz. nedelsiant pakeisti prarastus slaptazodzius ar kreiptis dél jy
pakeitimo ir pan. Suvaldzius kibernetinj incidentg paslaugy teikéjas privalo nedelsiant, bet ne véliau
kaip per 72 val., pranesti apie incidento valdymo metu nustatytas aplinkybes ir taikytus incidento
valdymo veiksmus, jskaitant lokalizavimo, jkalCiy iSsaugojimo, Salinimo, paslaugy atstatymo
priemones ir veiksmus, nustatytus indikatorius (pvz., IP adresus, domeny vardus, faily pavadinimus
ir iy maisSos (angl. hash) sumas).
(EPSOG, Baltpool) Paslaugy teikéjas privalo nedelsiant, bet ne véliau kaip per 24 val. nuo momento,
kai jam tapo Zinoma, pranesti el. pastu sauga@epsog.lt arba telefonu +370 691 71315 apie visus

pastebétus ar jtariamus informacijos saugos incidentus ir jvykius, bei Reikalavimy laikymosi
pazeidimus (net jei jy faktas dar néra patvirtintas), jskaitant, bet neapsiribojant, Siais jvykiais:
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Irangoje ar Paslaugy teikéjo jrenginiuose nustatyti virusai ar kita kenkéjiSka programiné jranga,
kibernetinés atakos ar jsilauzimo faktas ar galimybé, pastebéti Jrangos ar procesy pazeidziamumai,
prarasta Jranga ar jrenginiai, kuriuose yra Bendrovés informacija, neteisétai atskleisti Bendroves
duomenys, prarasti Jrangos prisijungimo duomenys, neteiséta prieiga ir t.t. Jeigu incidentas jvyko
pas Paslaugy teikéjg, jis turi imtis priemoniy incidento suvaldymui ar galimy pasekmiy sumazinimui,

pvz.: nedelsiant pakeisti prarastus slaptazodzius ar kreiptis dél jy pakeitimo ir pan.

Il.  SAUGAUS SALTINIO UZTIKRINIMAS

Paslaugy teikéjas privalo uztikrinti, kad jo deleguoti naudotojai prie Jrangos jungtysi tik iS Bendrovés
suteikty Siai paskirciai skirty jrenginiy, kuriems taikomos atitinkamos jy keliamai rizikai informacijos
saugos priemonés.

Draudziama Bendrovés suteiktus jrenginius ir prisijungimo duomenis naudoti kitai paskirciai jskaitant
bet neapsiribojant paslaugy teikima treciosioms Salims, asmeninéms reikméms ir t.t.

Paslaugy teikéjas turi imtis deramy priemoniy uztikrinant, kad [rangos aptarnavimui naudojama
programiné jranga yra saugi ir tinkamai licencijuota. Draudziama naudoti nelegalig, nelicencijuotg
programine jranga.

Bendrové turi teise, be iSankstinio perspéjimo, blokuoti Paslaugy teikéjo prieigq ir jrenginius, jskaitant
tinklo resursus, jei Sie jrenginiai/resursai yra/buvo nesaugis ar jie neatitinka keliamy Reikalavimy,
bei sukelia grésmes Bendrovés ir/ar EPSO-G jmoniy grupés Jrangai (pvz.: DDoS atakos, spam Zinutés

ir pan.).

1. IDENTIFIKAVIMO PRIEMONES IR RIBOJIMAI

Prisijungimo prie [rangos paskyros suteikiamos asmeniskai ir tik Paslaugy teikéjo jgaliotiems
asmenims.

Paslaugy teikéjas jsipareigoja uztikrinti, kad paskyry naudotojai laikysis Reikalavimy, suteiktus
prisijungimo duomenis naudos tik pagal tiesiogine paskirtj, saugos paslaptyje ir neatskleis tretiesiems
asmenims. Paslaugy teikéjas privalo supazindinti paskyry naudotojus su Reikalavimais, pries jiems
suteikiant prieigg prie Jrangos.

Nustacius bet kokius paslaugy teikimo sutarties ar Reikalavimy pazeidimus, suteikta prieiga gali biti

nedelsiant panaikinama ir apie tokius veiksmus informuojamas Paslaugy teikéjas.

V. DARBO SU JRANGA REIKALAVIMAI
Paslaugy teikéjai, teikdami paslaugas, susijusias su Jranga, visiSkai atsako uz Reikalavimy laikymasi,
praktiky, uztikrinanciy kibernetinj ir konfidencialios ir komercine (gamybos) paslaptj sudarancios
informacijos sauguma, taikyma. Jei Paslaugy teikéjas dél informacijos stokos ar kity priezasciy to
negali uztikrinti, privalo stabdyti teikiamas paslaugas ir nedelsiant, bet ne véliau kaip per 24 val.,

apie tai rastu pranesti Bendrovei.



19. Paslaugas teikti leidziama tik tokia apimtimi ir tik tokioje Irangoje, kiek tai yra numatyta ar reikalauja

paslaugy teikimo sutartis, pateiktas uzsakymas ar kita forma iSreikStas Bendroveés poreikis. Bet kokie

pasaliniai, jprastos tokiy paslaugy teikimo praktikos neatitinkantys veiksmai yra draudziami.

20. Dirbant su Bendrovés Iranga draudziama:
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Irangg savavaliskai perduoti naudoti tretiesiems asmenims;

Iranga ardyti, remontuoti ar keisti komplektacija, jei tai néra Paslaugy teikimo dalis;

prie Bendrovés Jrangos jungti nesankcionuotus duomeny perdavimo tinklo jrenginius (pvz.: 3/4G
modemus, rysio stiprinimo jrenginius ir pan.), taip pat bet kokius kitus, tiesioginiy pareigy atlikimui
neskirtus jrenginius;

j Irangg diegti ir/ar joje paleidinéti nesankcionuotg programine jranga;

iSnesti uz Bendrovés riby Jranga, nesuderinus su uz Irangg atsakingu Bendrovés personalu;
diegti, saugoti, kopijuoti ar platinti nelicencijuotg ir neautorizuotg programine jrangg ar autoriy
teisémis apsaugotus kdrinius ar juos naudoti pazeidziant licencijavimo sglygas ar autoriy teises;
Irangoje blokuoti antivirusines programas ir kitas apsaugos priemones ar keisti jy nustatymus;
naudoti bet kokias priemones, jrangg ir paslaugas (pvz.: proxy, VPN, SSH tunneling DNS tunneling
ir pan.), siekiant apeiti Bendrovés naudojamas apsaugos sistemas, pasiekti blokuojamus interneto
resursus/paslaugas, bei atlikti kitus, su teikiamomis paslaugomis nesusijusius, veiksmus ar slépti
savo atliekamus veiksmus, iSskyrus tuos atvejus, kai jy naudojimas yra reikalingas atlikti paslaugy
teikimo sutartyje numatytas funkcijas ir yra suderintas su Bendrovés Informacinés saugos ir
prevencijos skyriaus atstovu;

naudoti Jrangg su teikiamomis paslaugomis nesusijusiais tikslais;

naudojant Jrangg narSyti internete (iSskyrus svecio bevielio rysio prieigg, jei tokia buvo suteikta);
Bendrovés Jrangg, bei kompiuteriy tinklo resursus naudoti su paslaugy teikimo sutarties vykdymu
nesusijusiai komercinei veiklai, taip pat smurto, amoralaus elgesio skatinimui, jzeidzianciy dalyky
skleidimui ir pan. Paslaugy teikéjo darbuotojai privalo laikytis etikos normy ir atsako uz
informacija, pateikta j Bendrovés kompiuteriy tinklus;

uzsiimti veikla, kuri pazeidzia Lietuvos Respublikos jstatymus bei tarptautines sutartis;
nesankcionuotai naudotis svetimais resursais (pvz.: dirbti kitam naudotojui asmeniskai suteiktu
vardu ir slaptazodziu, kopijuoti ir naudotis programomis ir duomenimis be resursy savininko zinios
ir sutikimo, jungtis prie kompiuteriy be atitinkamo leidimo ir pan.);

grieztai draudziama savavaliskai keisti suteiktus tinklo parametrus (pvz.: IP adresa, Jrangos
vardus ir pan.), jei tas nebdtina paslaugy teikimo sutartyje numatyty paslaugy suteikimui;

savo paslaugy teikimui skirtuose jrenginiuose naudoti programas, kurios apsunkina ar trikdo
Bendrovés Jrangos veikimg (pvz.: kompiuteriniai virusai, tinklo ar sistemy skanavimo programos,
tinklo ar sistemy blokavimo programos ir pan.);

skenuoti Bendrovés [rangg ar kompiuteriy tinklg, ieSkant pazeidziamumy. Jei Siame punkte
iSvardintos priemonés, reikalingos tiesioginéms pareigoms atlikti, jas panaudoti galima tik rastu

suderinus su Bendrovés Informacinés saugos ir prevencijos skyriaus atstovu.
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V. SLAPTAZODZIY SAUGOS REIKALAVIMAI

Slaptazodziy saugos reikalavimai taikomi Jrangai, taip pat ir Paslaugy teikéjo jrenginiams, kurie skirti
aptarnauti Jrangg ar juose yra talpinama Bendrovés informacija.

Kiekvienam Paslaugy teikéjo darbuotojui, jei neriboja techninés galimybés, suteikiamas asmeninis
prisijungimo prie Bendrovés [rangos vardas ir slaptazodis, kurj, privaloma pasikeisti pirmo
prisijungimo metu.

Paslaugy teikéjas privalo jpareigoti savo darbuotojus saugoti jiems suteiktus prisijungimo vardus ir
slaptazodzius, neperduoti jiems suteikty prieigos teisiy kitiems asmenims, jskaitant ir kitg Paslaugy
teikéjo personalg. Paslaugy teikéjo darbuotojai negali naudotis kitiems asmenims iSduotais
prisijungimo duomenimis.

Paslaugy teikéjas yra atsakingas uz visus Paslaugy teikéjo darbuotojy prisijungimo vardu Irangai
atliktus zalingus veiksmus ir Bendrovei padarytus nuostolius.

Paslaugy teikéjas, kurdamas slaptazodzius (net ir laikinus), privalo laikytis Siy reikalavimy:

25.1. slaptazodZius draudziama sudarinéti lietuviSkame ar angliSkame zodyne esanciy Zodziy pagrindu,

taip pat naudoti lengvai nuspéjamas sekas (pvz.: qwerty, ABC123 ir pan.) ar naudoti asmeninio

pobldzio informacijg (pvz.: gimimo data, Seimos nariy vardai ir pan.);

25.2. Slaptazodziy sudétingumo ir keitimo reikalavimai ITT Irangai ir Informacinéms sistemoms:

25.2.1. slaptazodziai turi bati sudaryti iS ne maziau kaip 12 simboliy, naudojant didzigsias ir mazasias

raides, bei skaicius;

25.2.2. slaptazodziai turi biti keiCiami ne reciau kaip kartg per tris ménesius. Keiciant slaptazodi, turi
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bati uztikrinta, kad naujo slaptazodzio negalima nuspéti, Zzinant pries tai buvusj slaptazod;.

Prisijungimo slaptaZzodZiai gali buti saugomi ar esant butinybei, perduodami tik Sifruoti, naudojant
specialig slaptaZzodziy saugojimui skirtg programine jrangg (pvz.: KeePass). Draudziama saugoti ar
perduoti prisijungimo slaptaZzodzius neSifruotus, uzrasytus atviru tekstu (pvz.: popieriuje ar ITT
jrenginiuose).

DraudZiama prieigai prie Bendrovés Irangos naudojamus slaptazodZius naudoti kitur (pvz.:
internetinése sistemose, asmeninio naudojimo sistemose, kity klienty jrenginiuose ir pan.).

Kai dél techniniy ar organizaciniy ribojimy bdtina taikyti slaptazodziy sudétingumo iSimtis, turi bditi
gautas Bendrovés Informacinés saugos ir prevencijos skyriaus atstovo patvirtinimas ir jgyvendintos

pateiktos papildomos priemonés skirtos sumazinti informacijos saugos rizikas, kylancias dél iSimties.

VL. TEISIY SUTEIKIMO REIKALAVIMAI

Paslaugy teikéjas turi informuoti apie savo darbuotojy ir tiekéjy bei subtiekéjy darbuotojy darbo ir
kity sutarciy nutraukimus ir kitus pasikeitimus, siekiant uztikrinti, kad prieiga prie Bendrovés Jrangos
buty panaikinta ir/ar iSduota Iranga bity grazinta ne véliau, kaip paskutine sutarties su tais
asmenimis galiojimo dieng;

Iki paslaugy teikimo pradzios Paslaugy teikéjas turi biti jsidieges formalig procediirg prieigos teisiy
suteikimui ir panaikinimui ir jg taikyti prieigos prie Bendrovés Jrangos valdymui.



31. Paslaugy teikéjo prieigos valdymo formali procediira turi apimti ir uztikrinti Siy reikalavimy laikymasi:
31.1. Treciyjy Saliy prieigos teisés prie visy informaciniy istekliy turi biiti panaikinamos ne véliau, kaip
paskutine sutarties ar paslaugy, kurioms suteikti buvo reikalinga prieiga, teikimo diena.
31.2. Prieigos teisés prie Bendrovés Jrangos Paslaugy teikéjo pasitelktiems tiekéjams, subtiekéjams ir
kitoms treciosioms Salims, buty suteikiamos tik:
31.2.1. pasirasytos paslaugy teikimo ar kitos sutarties, kurios jgyvendinimas reikalauja prieigos
suteikimo, pagrindu, ne ilgesniam, negu reikia, sutartiniy jsipareigojimy jvykdymo terminui;
31.2.2. pasirasius konfidencialumo jsipareigojimg, atitinkantj konfidencialumo susitarimo su Bendrove
salygas;
31.2.3. jpareigojus treCigjg Salj laikytis reikalavimy, atitinkanciy Siuos Reikalavimus;

vil. NUOTOLINES PRIEIGOS REIKALAVIMAI

32. Nuotolinei prieigai galima naudoti tik saugius ir Bendrovés suteiktus prisijungimo metodus ir
priemones. SavavaliSka nuotoliné prieiga prie Bendrovés tinklo, Jrangos grieztai draudziama ir
galima, tik jei tokiai prieigai teise suteikia Bendrové. Nuotoliné prieiga suteikiama grieztai tik tais
atvejais, kai tai yra butina tiesioginiy pareigy atlikimui arba tai yra numatyta paslaugy teikimo
sutartyje.

33. Nesankcionuotas VPN prisijungimas ar jo panaudojimas ne darbo tikslais grieztai draudziamas.

34. Draudziama prisijungti ar bandyti jungtis prie Bendrovés tinklo, Irangos tiesiogiai per vieSuosius
tinklus (internetg). Nuotolinis prisijungimas prie Bendrovés vidinio tinklo resursy ir Irangos per
vieSuosius tinklus (internetg), realizuojamas tik naudojant VPN. VPN prisijungimas realizuotas dviejy
faktoriy autentifikacijos principu, todél, siekiant papildomai patvirtinti besijungianciojo tapatybe,
naudojamas konkreciam asmeniui priskirtas mobiliojo rysio telefono numeris.

35. VPN naudotojai atsako uz tai, kad tretieji asmenys VPN prisijungimo sesijos metu neprieity prie
Bendrovés vidinio tinklo, Irangos (pvz.: paliekant savo darbo vietg, privaloma atsijungti nuo
Bendrovés tinklo, uzrakinti kompiuterj ir pan.).

36. Nuotoliné prieiga suteikiama iSorés organizacijoms tik:

36.1. pateikus iSorés organizacijos pasiraSytg nuotolinés prieigos prie Bendrovés sistemos uzsakymo

forma;

36.2. asmenims, kuriems praSoma suteikti prieiga, praéjus Bendrovés nustatytus mokymus ir sékmingai

iSlaikius testa;

36.3. nuotolinés prieigos uzsakyma patvirtinus Bendrovés jgaliotiems atstovams ir suteikus prisijungimo

duomenis;

36.4. ne ilgesniam nei 1 mety (12 mén.) laikotarpiui, kuriam praéjus, procedura kartojama.

37. Paslaugy teikéjas, prisijunges prie Bendrovés vidinio kompiuterinio tinklo, privalo laikytis Siy

reikalavimy, nepaisant to, kad darbui jungiasi nuotoliniu budu.

Vill. ADMINISTRAVIMO REIKALAVIMAI
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PrieS pradedant teikti Paslaugas, kiekvienas Paslaugy teikéjo darbuotojas, kuris bus priskirtas
Bendroveés informaciniy istekliy administravimo funkcijoms atlikti (ir jj pavaduojantys asmenys)
privalo buti pabaiges Microsoft 365 Certified: Endpoint Administrator Associate mokymus ir pateikti
tai pagrindziantj dokumentg. Asmenims nepateikusiems Microsoft 365 Certified: Endpoint
Administrator Associate mokymy sékmingo uzbaigimo patvirtinimo dokumento, administravimo
teisés néra suteikiamos.
Kiekvienas Paslaugy teikéjo darbuotojas, kuris administruos Irenginius supazindinamas su KDV
administravimo saugumo taisyklémis. Taisyklés siun¢iamos Bendrovés Informacijos saugos skyriaus
darbuotojy konkretiems Paslaugy teikéjo darbuotojams el. pastu ir Sie ne véliau kaip per 3 darbo
dienas nuo taisykliy jiems iSsiuntimo privalo patvirtinti, kad su taisyklémis susipazino. Taisyklés
Informacijos saugos skyriaus atnaujinamos pagal poreikj ir Paslaugy teikéjo darbuotojai, atliekantys
administratoriaus funkcijas, turi su jomis susipazinti ne véliau kaip per 3 darbo dienas nuo atnaujinty
taisykliy pateikimo dienos.
Bet kokie pakeitimai Bendrovés informacinése sistemose turi biti atliekami laikantis Siy saugumo
reikalavimy:

40.1. keitimai identifikuojami ir registruojami Savitarnos sistemoje;

40.2. keitimai planuojami iS anksto ir testuojami pries diegiant;

40.3. jvertinama keitimo saugumo rizika;

40.4. keitimai autorizuojami sistemos savininko;

40.5. keitimai turintys poveikj sistemos saugumui autorizuojami Bendrovés Informacijos

saugos skyriaus atstovo;
40.6. keitimai komunikuojami visoms susijusioms Salims;
40.7. pries atliekant keitimg paruoSiama sistemos atkdrimo proceddra (roll-back),
nesékmingo keitimo atvejams.

Irangos laikrodZiai turi bdti sinchronizuojami su Bendrovés tikslaus laiko centriniu Saltiniu (-iais),
kuris savo ruoztu sinchronizuojamas su iSoriniu tikslaus laiko Saltiniu. Draudziama keisti sistemos
laika.
PrieS pradedant eksploatuoti informacinius iSteklius, atliekama saugi pradiné konfigiracija
vadovaujantis gamintojo ir gerosiomis saugumo praktikomis bei Bendrovés Informacijos saugos
skyriaus nurodymais, jskaitant bet neapsiribojant: panaikinamas nebitinas funkcionalumas,
jdiegiamos véliausios saugumo pataisos, panaikinami standartiniai prisijungimo identifikatoriai ir/ar
slaptazodziai.
Bendrovéje leidziama naudoti ir diegti tik autorizuotg ir legalig programine jrangg. Programinés
jranga naudojimui autorizuoja ITT centras (funkcionalumo, suderinamumo ir licencijavimo aspektais)
ir Informacinés saugos skyrius (saugumo aspektu). Bet koks savavaliSkas programinés jrangos
naudojimas (jskaitant nemokamas ar atviro kodo programas) yra draudziamas.

IX. SALIY ATSAKOMYBE



44. Paslaugy teikéjas, pazeides Reikalavimus, Bendrovei pareikalavus privalo sumokéti 1 000 eury baudg
uz kiekvieno Reikalavimo pazeidimg ir atlyginti visus dél to patirtus tiesioginius nuostolius, kiek jy
nepadengia sumokéta bauda. Si bauda laikoma minimaliais Bendrovés nuostoliais ir jy jrodinéti

nereikia.




